Anvandarhandledning for inloggning i NTSG/SISG
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Anvandarhandledning

Inloggning med
tvafaktorsautentisering i

NTSG/SISG

Inledning

Detta dokument beskriver hur anvandarna av NTSG/SISG ska logga in med en forandrad
tvafaktorsautentisering.

For att kunna logga in i NTSG/SISG kravs att man har en anvandare registrerad och har tillgang
till anvandarnamn och l6senord for anvandaren. Det kravs dven att det finns ett mobilnummer
registrerat for anvandaren.

Inloggning for NOC skiljer sig fran de andra tva metoderna pa sa satt att har krdvs det inte att
man har ett mobilnummer registrerat utan att man har registrerat en e-postadress som man
har tillgang till.

Inloggningsuppgifter

For att kunna logga in ska man ha fatt inloggningsuppgifter skickat till det mobilnummer man
registrerat.

Anvandarnamn ar [Fornamn].[Efternamn]
Losenord &r vid starten ett standardldsenord som ska bytas vid forsta inloggningstillfallet.

Losenordet ska vara minst 8 tecken langt och innehalla minst 2 siffror och 2 bokstéaver

Inloggningsmetoder i NTSG/SISG
Det finns tre olika satt att logga in i NTSG/SISG

1. Sms
2. Engangslosenord (Smart ID), rekommenderad metod
3. Inloggning for NOC, endast tillgénglig for utpekade anvandare
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Inloggning via SMS

Inloggning via SMS kan goras utan nagon aktivering av kontot man ange anvandarnamn och
I6senord och far da en engangskod skickad till det mobilnummer man har registrerat i
NTSG/SISG.

Inloggning via engangslésenord

Denna inloggningsmetod ar den som rekommenderas, den kan anvandas dven om
mobiltelefonen inte ar ansluten till mobilnatet eller WiFi.

For att kunna anvanda inloggning med engangslosenord kravas att man
Installerar mobilappen NEXUS Smart ID
Aktiverar anvandarkontot och skapar en profil i Smart ID

Man anvander SMS inloggningen vid aktiveringen

Inloggning for NOC

Denna inloggning ar reserverad for NOC:ar som inte har mojlighet att anvdanda de tva andra
inloggningsmetoderna. Man far anmala att man vill ha denna inloggnings mojlighet till NTSG-
supporten och darefter kommer inloggningsmetoden att aktiveras for de kontot man anmald.

Support efter driftsattning

Vi har en utdkad support under den ndrmaste tiden efter driftsattningen som innebér att man
kan fa direktkontakt med supporten utan att ga via telefonsupporten.

Installation av Nexus Smart ID

Innan man kan aktivera en profil i Smart ID behdver man installera den pa sin mobiltelefon

e |nstallera Nexus Smart ID for Android
o https://play.google.com/store/apps/details?id=com.nexusgroup.personal.mobil
e&hl=en sv&gl=sv

e Installera Nexus Smart ID for 10S
o https://apps.apple.com/se/app/nexus-smart-id/id1067260504
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Byta I6senord vid forsta inloggningen

Alla anvandare maste byta I6senord vid forsta inloggningen via den nya inloggningsportalen.
For att byta I6senord

NTSG

Nationella
Telesamverkansgruppen

Inloggning NTSG- och SISG-portalen

A. SMS

B. Engangslésenord (Smart ID)

C. Inloggning fér NOC

1. Valj knappen SMS

NTSG

Nationella
Telesamverkansgruppen

A.SMS

User Name

Password

[CJ Change Password

2. Ange anvandarnamn och l6senord
3. Klicka pa knappen Submit
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NTSG

Mationella
Telesamverkansgruppen

A. SMS

You need to change your password. Enter a new
password.

Password

4. Skriv in ett nytt [6senord minst 8 tecken och som mest 16 tecken
5. Losenordet maste innehdlla minst 2 bokstaver och 2 siffror
6. Klicka pa knappen Submit

NTSG

Nationella
Telesamverkansgruppen

A.SMS

The new password is accepted. Enfer the new
password again to venfy it

Password

7. Ange |6senordet igen for att verifiera det.
8. Klicka pa knappen Submit
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NTSG

Nationella
Telesamverkansgruppen

A SMS

A One-Time Password is sent to your cell phone. Enter
the OTF to change your password.

oTP

9. Skrivin OTP fran SMS
10. Klicka pa Submit

NTSG

Nationella
Telesamverkansgruppen

A SMS

Your password has been changed.

11. Klicka pa knappen Continue for att for att slutféra bytet och logga in
12. Nu ar l6senordsbytet klart
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SMS inloggning

NTSG

Nationella
Telesamverkansgruppen

Inloggning NTSG- och SISG-portalen

A. SMS

B. Engangslésenord (Smart ID)

C. Inloggning fér NOC

1. Valj knappen SMS

NTSG

Nationella
Telesamverkansgruppen

A SMS

User Name

Password

O Change Password

Submit

2. Ange User Name och Password
3. Klicka pa knappen Submit
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4. Ett SMS med en engangskod skickas till det mobilnummer som du registrerat i
NTSG/SISG

NTSG

Mationella
Telesamverkansgruppen

A SMS

A One-Time Fassword is sent to your cell phone. Enter
the OTF to change your password.

OTP

5. Ange engangskoden (OTP)
6. Klicka pa knappen Submit for att dppna inloggningsportalen
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Aktivera profil i Smart ID

Innan du boérjar med aktiveringen av Smart ID ska du installera mobilappen Nexus Smart ID pa
din mobiltelefon.

NTSG

Nationella
Telesamverkansgruppen

Inloggning NTSG- och SISG-portalen

A. SMS

B. Engangslosenord (Smart ID)

C. Inloggning fér NOC

1. Vilj Engangslésenord (Smart ID)

NTSG

Nationella
Telesamverkansgruppen

B. Engangslésenord (Smart ID)

User Name

MNew Device?

2. Valj lanken New Device?
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NTSG

Nationella
Telesamverkansgruppen

Inloggning NTSG- och SISG-portalen

B. Engangslésenord (Smart ID)

C. Inloggning fér NOC

3. Vilj SMs

NTSG

Nationella
Telesamverkansgruppen

User Name

Password

J Change Password

4. Ange User Name och Password
5. Klicka pa knappen Submit

Your OTP is t78Dsy. Enter it to login.
This code is valid for 180 seconds

starting from Fri Apr 30 13:49:50
CEST 2021.
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NTSG

Nationella
Telesamverkansgruppen

A SMS

A One-Time Password is sent to your cell phone. Enter
the OTF to change your password.

oTP

6. Ange engangskod (OTP) fran det SMS som skickats till din mobiltelefon
7. Klicka pa knappen Submit

NTSG

Nationella
Telesamverkansgruppen

Provisioning

Click Caonfirm to create a new profile.

8. Klicka pa knappen Confirm
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Provisioning

Activation instructions have been sent to you
by email. Either follow the sent instructions
orscan the QR Code below to activate.

To authenticate with the new profile that
was Just created please click Authenticate.
Since you are already authenticated with
another method you could also Go to
Portal.

e

9. Oppna mobilappen Smart ID och scanna QR-koden
10. Konfigurera en profil i Smart ID
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13:43

< sk

Avbryt Aktivera profil

Smart ID

Namn
Anvandare

Utgivare

Information

nstallera

Mer detaljer

Namn: Personal
Utgivare: Ne:

11. Vélj scanningsikonen langst ned i appen och scanna QR-koden pa Susies inloggningssida
12. Valj lanken Aktivera
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13:43
sk

< Tillbaka Aktivera profil Aktivera profil

Namn
Anvandare

Utgivare
Valj PIN-kod (minst 6 siffror)

Information

Mer detaljer

13. Ange en pinkod 6 siffror verifiera pinkoden genom att ange den igen

14. Komihag pinkoden du valt den anvands for att kunna generera engangslésenord

15. Valj knappen Ja om du vill anvanda “Face time” eller fingeravtryckssensorn for att
anvanda detta istéllet for pinkoden vid generering av engangslosenord

13:44

Avbryt Vilj layout

SmartID
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16. Valj layout pa ditt kort
17. Aktiveringen ar klar

TSG

mverkansgruppen

Provisioning

Activation instructions have been sent to you
by email Either follow the sent instructions
orscan the QR Cods below to activate.

To authenticate with the new profile that
was Just created please click Authenticate.
Since you are already authenticated with
ancther method you could also Go to
Paortal.

18. Testa Smart ID appen genom att klicka pa knappen Autenticate, se avsnitt
Engangslosenord (Smart ID)
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Engangslésenord (Smart ID)

Du maste forst aktivera en profil i Smart ID for att kunna logga in med Smart ID

NTSG

Nationella
Telesamverkansgruppen

Inloggning NTSG- och SISG-portalen

A. SMS

B. Engangslésenord (Smart ID)

C. Inloggning fér NOC

1. Valj Engangslosenord (OTP)

NTSG

Nationella
Telesamverkansgruppen

B. Engangslésenord (Smart ID)

User Name

MNew Device?

2. Oppna Nexus Smart ID appen



Anvandarhandledning

Engangslésenord

SmartID

856207

3. Klicka pa hanglaset pa ditt kort
4. Ett engangslosenord (OTP) genereras

B. Engangslésenord (Smart ID)

User Name

QTP

5. Ange User Name
6. Ange engangslosenord (OTP) som genererats i Nexus Smart ID
7. Klicka pa knappen Submit. Du &r inloggad och kan valja NTSG instans
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Inloggning for NOC

Denna inloggningsmetod ar inte tillganglig for alla anvandare utan ar avsedd for de
organisationer som har en driftcentral och har behov att ha en funktionsinloggning for
personalen i driftcentralen. For att fa tillgang till inloggningsmetoden kontakta NTSG-supporten
som kan aktivera inloggningen for er personal i NOC.

NTSG

MNationella
Telesamverkansgruppen

Inloggning NTSG- och SISG-portalen

B. Engangslosenord (Smart ID)

C. Inloggning fér NOC

1. Valj Inloggning fér NOC

NTSG

Mationella
Telesamverkansgruppen

C. Inloggning for NOC

User Name

Password

[l Change Password

2. Ange User Name och Password. OBS! Vid forsta inloggningen maste l6senordet bytas se
avsnitt Byta l6senord vid férsta inloggningen
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Invisible Token OTP for Ulf Jonsson

Till: UIf Jonss

Your OTP is jJDg455Uc. Enter it to login. This code is valid for 300 seconds starting from Fri Apr 30 08:45;18 CEST 2021.

3. Ett e-postmeddelande med ett engangslosenord skickas till den e-postadress som finns
registrerad for kontot i Susie.

NTSG

MNationella
Telesamverkansgruppen

C. Inloggning for NOC

One-Time password has been sent to email address.
Enter it fo login. For automatic login next time with this
browser select remember.

OTP

Remember Browser

4. Ange engdangslosenord (OTP) fran e-postmeddelande
5. Klicka I kryssrutan Remember Browser for att loggas in automatiskt vid nasta inloggning
6. Klicka pa knappen Submit for att logga in
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Inloggningsportal

Efter genomford inloggning kommer man till inloggningsportalen

NTSG

NTSG/SISG

NTSG-portalen

S1SG-portalen

ISG| nTsG Umbilaning

opyright @ 1999-2020, Technology Nexus Secured Business Sohuions AB. All rights reserved. Version 6.0.3

Har kan du valja vilken NTSG instans du vill ga till. De flesta anvandarna har tillgang till NTSG
och NTSG utbildning.

Vid forsta inloggningen tillfallet finns lankarna till Susie under fliken “Browse”, for att flytta dem

+#%
till fliken “Home” klicka pa knappen for respektive lank du vill Iagga till under fliken
“Home”.
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Andra lésenord

NTSG

Nationella
Telesamverkansgruppen

Inloggning NTSG- och SISG-portalen

A. SMS

B. Engangslésenord (Smart ID)

C. Inloggning fér NOC

1. Valj SMS eller Inloggning for DC (om du har tillgang till denna inloggningsmetod)

NTSG

Nationella
Telesamverkansgruppen

A. SMS

User Name

Ulf.jonsson

Password

Change Password

Submit

2. Ange User Name och nuvarande Password
3. Klicka i kryssrutan Change Password
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NTSG

Nationella
Telesamverkansgruppen

A SMS

You have requested to change your password. Enter a
new password.

Password

4. Skrivin det l6senord du vill andra till
5. Klicka pa knappen Submit

NTSG

Mationella
Telesamverkansgruppen

A. SMS

The new password 1s accepled. Enter the new
password again fo verify it

Password

6. Skrivin det nya l6senordet igen for att verifiera det
7. Klicka pa knappen Submit
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NTSG

Nationella
Telesamverkansgruppen

A. SMS

A One-Time Password is sent to your cell phone. Enter
the OTF to change your password,

oTP

8. Skrivin engangslésenordet (OTP) som du fatt via SMS
9. Klicka pa knappen Submit

NTSG

Nationella
Telesamverkansgruppen

A.SMS

NTSG

Your password has been changed. NTSGISIS

10. Klicka pa knappen Continue for att slutfora andringen och logga in
11. Du ar inloggad | portalen med ditt nya |6senord

Ny Mobiltelefon

Har du en ny mobiltelefon sa maste du aktivera Smart ID fér den nya mobiltelefonen. Folj
anvisningarna i avsnittet Aktivera Smart ID



